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Identifier les menaces

Les attaques par e-mail visant les entreprises varient désormais grandement en complexité, en 

volume et en impact. Voici donc quelques informations clés pour vous permettre de repérer les 

menaces avant qu’elles ne causent des dommages.

Dans le cas des attaques BEC, les cybercriminels usurpent 

l’identité d’un employé afin d’escroquer l’entreprise, ses 

collaborateurs, ses clients ou encore ses partenaires.

Dans la plupart des cas, les attaquants concentrent leurs efforts sur 

des employés ayant accès aux finances de l’entreprise ou à des 

informations personnelles, les poussant à réaliser des virements 

bancaires ou à divulguer des informations sensibles.

Ces attaques utilisent des tactiques d’ingénierie sociale ainsi 

que des comptes compromis, généralement sans avoir recours 

aux pièces jointes ou liens malveillants associés aux e-mails de 

phishing classiques.

 

Les attaques BEC peuvent user de l’autorité d’un supérieur afin de 

susciter une réponse. Les e-mails semblent ainsi souvent être envoyés 

par le PDG de l’entreprise lui-même ou par un cadre dirigeant.

Voici comment éviter de tomber dans le piège des attaques BEC :

•	 Méfiez-vous si vous ne recevez pas habituellement d’e-mails de 

supérieurs hierarchiques.

•	 Gardez votre calme, même si l’e-mail indique une certaine urgence.

•	 Vérifiez la légitimité de l’e-mail en contactant l’expéditeur.

•	 Signalez l’e-mail à votre responsable ou à l’équipe informatique 

si vous suspectez une fraude.

Exemple


