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Business Email Compromise
Bedrohungen erkennen 

Die E-Mail-Bedrohungen, vor denen Unternehmen heutzutage stehen, schwanken stark in 
Komplexität, Ausmaß und Auswirkung auf das Unternehmen. Hier schauen wir genau hin, damit Sie 
die Bedrohung erkennen, bevor sie Ihnen oder Ihrem Unternehmen schaden kann.

Bei Business Email Compromise (BEC) Angriffen geben sich 
Scammer als Mitarbeiter eines Unternehmens aus, und versuchen, 
das Unternehmen, Mitarbeiter, Kunden oder Partner zu betrügen.

Meist zielen sie auf Mitarbeiter mit Zugriff zu den 
Unternehmensfinanzen oder persönlichen Informationen ab. Sie 
bewegen die Mitarbeiter dazu, Überweisungen zu tätigen, oder 
sensible Informationen zu teilen.

Bei diesen Angriffen werden Social-Engineering-Taktiken und 
kompromittierte Konten verwendet; oft beinhalten diese E-Mails 
keine Anhänge oder Links wie typische Phishing E-Mails.

 
 

BEC E-Mails nutzen teils Autorität, damit ihr Opfer reagiert. Um 
diese Autorität zu vermitteln, wirken sie, als ob sie vom CEO oder 
einer anderen hochrangigen Führungskraft kommen würden.

So schützen Sie sich vor Business Email Compromise:

•	 Seien Sie skeptisch, wenn Sie für gewöhnlich keine E-Mails von 
Personen in höheren Funktionen erhalten.

•	 Bleiben Sie ruhig, wenn die E-Mail dringlich wirkt.

•	 Überprüfen Sie die Legitimität der E-Mail, indem Sie den 
Absender telefonisch kontaktieren.

•	 Melden Sie die E-Mail dem Management oder der IT-Abteilung, 
wenn Sie glauben, dass es sich dabei um Betrug handelt.

Beispiel


