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Threat Spotting

 
Conversation Hijacking
Bedrohungen erkennen

Die E-Mail-Bedrohungen, vor denen Unternehmen heutzutage stehen, schwanken stark in 
Komplexität, Ausmaß und Auswirkung auf das Unternehmen. Hier schauen wir genau hin, damit Sie 
die Bedrohung erkennen, bevor sie Ihnen oder Ihrem Unternehmen schaden kann.

Beispiel

Bei Conversation Hijacking Angriffen bauen sich Cyberkriminelle 
in bestehende Unterhaltungen ein oder beginnen neue 
Unterhaltungen anhand der Informationen, die sie von 
kompromittierten E-Mail-Konten gesammelt haben.

Ihr Hauptziel ist es, dadurch an Geld oder persönliche 
Informationen zu gelangen.

Indem sich die Angreifer in die Unterhaltung einfügen, nutzen sie 
die Vertrautheit, um ihre Opfer kalt zu erwischen. Ein typischer 
E-Mail-Austausch kann meist in Form einer formlosen Anfrage 
zur Bestätigung von Kontoinformationen erfolgen, während 
der Absender unterwegs ist, oder in Form einer dringenden 
Aufforderung, einen Bericht herunterzuladen.

 So schützen Sie sich vor Conversation Hijacking:

•	 Prüfen Sie die Identität des Absenders, indem Sie ihn telefonisch 
kontaktieren.

•	 Seien Sie skeptisch bei Anfragen bezüglich Überweisungen 
oder finanziellen Daten.

•	 Lassen Sie einen Manager einschreiten, wenn Sie sich unsicher 
bezüglich des Absenders, der Anfrage oder der gesamten 
E-Mail sind.

•	 Benachrichtigen Sie Ihr IT-Team, wenn Sie etwas Verdächtiges 
vermuten, da dies ein Teil eines größeren Angriffs sein könnte.


