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EMAIL PROTECTION

Les attaques par e-mail visant les entreprises varient désormais grandement en complexité, en 

volume et en impact. Voici donc quelques informations clés pour vous permettre de repérer les 

menaces avant qu’elles ne causent des dommages.

Les cybercriminels usurpent souvent un nom de domaine pour 

leurrer leurs victimes et lancer des attaques de type détournement 

de conversation, par exemple.

Ils emploient différentes techniques, comme le typosquattage, 

qui consiste à remplacer une lettre (voire plusieurs) du nom de 

domaine de messagerie légitime par une lettre qui lui ressemble, 

ou à ajouter tout simplement une lettre passant inaperçue.

Un pirate peut même changer le domaine de premier niveau, par 

exemple en utilisant l’extension .net ou .co à la place de .com, pour 

tromper sa cible.

 

En préparation de l’attaque, les cybercriminels créent ainsi un faux 

nom de domaine plus vrai que nature. On ne remarque souvent pas 

les différences subtiles entre le nom de domaine légitime et le nom 

de domaine usurpé.

Voici comment éviter de tomber dans le piège de l’usurpation de 

nom de domaine :

•	 Vérifiez scrupuleusement les noms de domaine et adresses Web.

•	 Méfiez-vous des hyperliens et des URL courtes, souvent 

utilisés par les attaquants pour masquer les noms de domaine 

frauduleux.
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