‘IBarraCUda® Identification des menaces

Your journey, secured.

Usurpation du nom de domaine

|dentifier |les menaces

Les attaques par e-mail visant les entreprises varient désormais grandement en complexité, en
volume et en impact. Voici donc quelques informations clés pour vous permettre de repérer les

menaces avant qu’elles ne causent des dommages.

Les cybercriminels usurpent souvent un nom de domaine pour En préparation de I'attaque, les cybercriminels créent ainsi un faux
leurrer leurs victimes et lancer des attaques de type détournement  nom de domaine plus vrai que nature. On ne remarque souvent pas
de conversation, par exemple. les différences subtiles entre le nom de domaine Iégitime et le nom

: Nl | de domaine usurpé.
lls emploient différentes techniques, comme le typosquattage,

qui consiste a remplacer une lettre (voire plusieurs) du nom de Voici comment éviter de tomber dans le piege de 'usurpation de
domaine de messagerie |égitime par une lettre qui lui ressemble, nom de domaine :

ou a ajouter tout simplement une lettre passant inapergue. L )
- Vérifiez scrupuleusement les noms de domaine et adresses Web.

Un pirate peut méme changer le domaine de premier niveau, par o )
=- ) . . « Méfiez-vous des hyperliens et des URL courtes, souvent
exemple en utilisant I'extension .net ou .co a la place de .com, pour e )
) utilisés par les attaquants pour masquer les noms de domaine
tromper sa cible.
frauduleux.

Exemple
f/ Hi {emal: Frst Namel, N \
We're sorry to hear that the item(s) from your order #9275927592 weren't Domain impersonation starts with a fake web address that
fight for you. To complete your return, follow these simple steps: o N R R
v looks legitimate until you review it closely.

1. Print the \
rcieros [ wayfaic.com
, J

2 Package the
tem

When combined with an email that uses actual logos pirated
from real sites, cybercriminals create convincing emails.

QWHYfall"
Furniture | Decor | Rugs | Lighting | Sale

Returning Your Ord
L eturning Your Order )

We'l issue a
refundto your
original payment

method within 1
business day
after drop-off.

e meney v < The promise of a refund is always an enticement to click and learn
more. The convincing email design adds credibility.

within 3 week.

fo) @

Refund Overview

em Cost Credit $59.99
Tax Refund:

Total Retum Refund $63.97

{ )
Guestions about your retun? Cick here J

\\,

J

EMAIL PROTECTION

Barracuda Networks - Identification des menaces « Usurpation du nom de domaine
Newsletter numérique pour Barracuda PhishLine. © 2020 Barracuda Networks Inc. Tous droits réservés.



