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Die E-Mail-Bedrohungen, vor denen Unternehmen heutzutage stehen, schwanken stark in 
Komplexität, Ausmaß und Auswirkung auf das Unternehmen. Hier schauen wir genau hin, damit Sie 
die Bedrohung erkennen, bevor sie Ihnen oder Ihrem Unternehmen schaden kann.

Angreifer ahmen oft Domains nach, um ihre Opfer zu täuschen  
und Angriffe wie Conversation Hijacking auszuführen.

Das tun sie, indem sie Techniken wie Typosquatting verwenden, 
einzelne Buchstaben einer legitimen E-Mail-Domain durch andere 
austauschen oder unauffällige Buchstaben zu legitimen E-Mail-
Adressen hinzufügen.

Angreifer ändern manchmal sogar den top-level Domain (tld), 
indem sie .net oder .co statt .com verwenden, um ihre Opfer zu 
täuschen.

Um einen solchen Angriff vorzubereiten, müssen die Hacker zuvor 
eine gefälschte Domain registrieren. Die feinen Unterschiede 
zwischen einer legitimen E-Mail-Adresse und einer imitierten 
können leicht übersehen werden.

So schützen Sie sich vor Domain Impersonation-Angriffen:

•	 Achten Sie genau auf Domainnamen und Webadressen.

•	 Seien Sie vorsichtig bei Hyperlinks und verkürzten URLs - diese 
verwenden Scammer nämlich oft, um gefälschte Domains zu 
verstecken.
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