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Domain-Imitation

Bedrohungen erkennen

Die E-Mail-Bedrohungen, vor denen Unternehmen heutzutage stehen, schwanken stark in
Komplexitat, Ausmal und Auswirkung auf das Unternehmen. Hier schauen wir genau hin, damit Sie

die Bedrohung erkennen, bevor sie lhnen oder lhrem Unternehmen schaden kann.

Angreifer ahmen oft Domains nach, um ihre Opfer zu tduschen Um einen solchen Angriff vorzubereiten, missen die Hacker zuvor
und Angriffe wie Conversation Hijacking auszuftihren. eine gefalschte Domain registrieren. Die feinen Unterschiede

zwischen einer legitimen E-Mail-Adresse und einer imitierten

Das tun sie, indem sie Techniken wie Typosquatting verwenden, - <~ \\/
! \ I . ) konnen leicht Ubersehen werden.
einzelne Buchstaben einer legitimen E-Mail-Domain durch andere

austauschen oder unauffallige Buchstaben zu legitimen E-Mail- So schiitzen Sie sich vor Domain Impersonation-Angriffen:

Adressen hinzuflugen. ) )
« Achten Sie genau auf Domainnamen und Webadressen.

Angreifer andern manchmal sogar den top-level Domain (tld), ) ) o\ / i > 7

i ) - - Seien Sie vorsichtig bei Hyperlinks und verkirzten URLs - diese

indem sie .net oder .co statt .com verwenden, um ihre Opfer zu %0 - ¢
verwenden Scammer namlich oft, um gefdlschte Domains zu

tauschen.
verstecken.
Beispiel
(/ Hi {email: First Name}, N \
We're sorry to hear that the item(s) from your order #9275927592 weren't Domain impersonation starts with a fake web address that
fight for you. To complete your return, follow these simple steps: o N R R
v looks legitimate until you review it closely.
1. Print the N
Return Label . |
. [ wayfaic.com
) J
When combined with an email that uses actual logos pirated
from real sites, cybercriminals create convincing emails.
(" . M
swayfair
Furniture | Decor | Rugs | Lighting | Sale
| Returning Your Order
\ J
@ < The promise of a refund is always an enticement to click and learn
vinn avesk more. The convincing email design adds credibility.
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