October 2025 (German)

October 2025 - Managed Security Awareness Training Campaigns

Training Video/Quiz:

"Cyber Attacks"
Training email will be sent from education@phishlinetraining.com

Preview:

P L Phishline

Schulung verfugbar

PhishLine

Sehr geehrte(r) {email:firstName} {email:lastName},
Ein neuer PhishLine-Schulungskurs, mit dem Titel "Cyber-Angriffe”, ist jetzt
verfugbar. Bitte schlieRen Sie diesen Kurs bis zum {emailSendTime:'22.m.Y"}

ab.

Wenn Sie Fragen zu dieser Schulung haben, wenden Sie sich bitte an lhren
IT-Ansprechpartner.

Wenn Sie bereit sind zu beginnen, klicken Sie bitte unten auf ,Schulung
starten®.

Danke,

PhishLine Team

Access Training

Phishing messages:

All Phishing messages will be sent from password@endtrust.net



Each recipient will receive only one of the messages we have selected.

Each message will have some glaring mistakes, as well as potentially a disclaimer advising that it is a
training message, in small print. Should anyone click on any of the phishing mail links, they will be taken
to a ‘landing page’ and offered additional guidance training regarding threats.

The landing page will be a static image, providing some educational tips, with the emphasis of
strengthening the user's awareness.

Preview:

Sehr geehrter Kunde,

Heute morgen um 4:37 Uhr &stlicher Standardzeit wurden wir Opfer eines Cyber-Angriffs. Aufgrund der tapferen Bemiihungen unserer
Systemadministration konnten wir den Angriff erfolgreich aufhalten. Jedoch schient es so, als ob einige Konto-Informationen gefahrdet
wurden. Aufgrund dieser Tatsache, und weil unsere Aufzeichnungen belegen, dass Sie Sie sich zur Speicherung lhrer Kreditkarten-
Informationen fiir eine leichte Kaufabwicklung entschieden haben,, bitte ich Sie darum, Ihr Passwort unverziglich zu aktualisieren. Zu
diesem Zeitpunkt wissen wir noch nicht genau, welche Kontoanmeldung-Daten gefahrdet wurden, aber bei Ihrem Kontobesteht ein hohes
Risiko an Kreditkartenbetrug, da lhre Daten zur leichten Kaufabwicklung* gespeichert wurden.

Bitte nehmen Sie unverziglich eine Aktualisierung an lhren Anmeldedaten vor, indem Sie auf dem nachfolgenden Link klicken.
Zugriff auf das Konto

Mit freundlichen GrifRen
Jameson Nolan, CEO

stellt von Stick Technologies, Inc *+ Unser Blog

1 Street + San Mateo, C

Konto-Sicherheit

Achtung {email:firstName},

Stellen Sie Ihr Vergessenes Passwort Wieder Her

Bitte klicken Sie auf den nachfolgenden Link, und beantworten Sie zwei Sicherheitsfragen, um Ihr Passwort, das Sie vergessen haben,
wiederherzustellen. Sie werden dann die Mdglichkeit erhalten, Ihr Passwort wiederherzustellen und sich anzumelden.

Das vergessene Passwort hier wiederherstellen

Wenn Sie kein vergessenes Passwort angefordert haben, klicken Sie bitte hier, um Ihr Konto wiederherzustellen.



Verliere keinen Zugriff!

Es ist uns aufgefallen, dass Sie ein zweites Konto hinzugefligt haben.

Wenn Sie |hr Passwort vergessen, werden wir diese E-Mail nur dazu benutzen,
um lhr Konto zu bestétigen und Ihr Passwort zuriickzusetzen. Erfahren Sie
mehr uber die Zuriicksetzung lhres Passworts.

Flgen Sie eine Backup-E-Mail-Adresse
hinzu

Zusatzliche Profil-Sicherheit (i )

@ Leichte Konto-Wiederherstellung (1 )

Erfahren Sie mehr uber die Absicherung Ihres Kontos hier.



